IA : attention aux biais et
problemes ethiques

IA: comment valider que les modeles
d’'intelligence artificielle sont corrects d'un
point de vue ethique et ne generent aucune
forme de discrimination ?

9 min. de lecture - Voir l'original

On se retrouve aujourd’hui pour parler 1A
spécifiquement sur un sujet qui ne cesse de prendre
de l'importance depuis plusieurs mois : comment
valider que les modeles d'intelligence artificielle
sont corrects d’un point de vue €thique et ne
generent aucune forme de discrimination ?

Ce sujet merite en effet toute notre attention, car
nous sommes amenes a proposer des solutions de
plus en plus autonomes avec plus ou moins d'impact
sur les utilisateurs finaux. Afin de contrdler le
développement de ces modeles, la Commission
europeenne a d’ailleurs propose des nouvelles
normes de risques afin d’encadrer l'usage de ces
technologies. En effet, a la suite de ces modeles
avancés, les prises de décisions automatiques
peuvent avoir plus ou moins de risques sur la
société. Les solutions exploitant les intelligences
artificielles devront désormais étre classées selon
leur risque ou dangerosité.

C’est pourquoi a AVISIA nous prenons les devants et
travaillons activement sur ce point afin de vous
garantir que nos modeles respectent un maximum
de criteres. Afin de bien comprendre les enjeux et
les validations a mettre en place, il est important de
maitriser les risques possibles, a €viter lors de la
construction de tels algorithmes. C’est ce que nous
appelons géneralement les biais.



Ces biais, qu'ils soient connus ou inconnus par les
personnes construisant ces solutions, peuvent en
effet étre a l'origine de nombreuses derives. Bien
souvent ces biais ne sont relevés qu’apres la mise a
disposition au grand public et malheureusement
certaines Intelligences peuvent conduire a de
véritables problemes €thiques comme l’exclusion de
minorité dans l'usage de ces solutions.

CLASSIFICATION DES RISQUES

L’Union Européenne a décidé depuis le 21 avril 2021
de répertorier les systemes d’lA de fagon a leur
imposer plus ou moins de régles en fonction de leur
dangerosité. Les objectifs de ces mesures sont
d’anticiper les possibles dérives de l'lA et veiller a
ne pas porter atteinte a la vie privée de ses
utilisateurs. Ils sont classés en quatre catégories :
de risque minime a risque inacceptable en passant
par risque limité et risque €levé. Voici ci-dessous les
caractéristiques de chaque risque ainsi que quelques
exemples associ€es :

Risque inacceptable ; |A considérées comme un réel danger et quivont a l'encontre
des droits des personnes (manipulation du comportement, notation sociale parun Crédit social en Chine
état). |l doit &tre validé et conforme avant d'étre mis en place.
Risque élevé : IA utilisées dans des domaines tels que I'éducation, Triage de CV
la sécurité, la santé, la justice, la démocratie si elles sont Risque de crédit
conformes a certaines conditions. Chirurgie assistée par robot

Risque limité ; obligation de transparence
(l'utilisateur doit savoir qu’il est face & Chat-bot
une IA).

Risque minime : pas
de réglementation
particuliére,

Filtre anti-spam
Jeux-vidéo

LES PRINCIPAUX BIAIS A EVITER

Lors de la construction d’un modele d'lA, il est
important de bien prendre en compte les hombreux
biais pouvant provenir des données, de l'algorithme
ou méme 'humain.

Biais relatifs a la collecte des donnees

Les biais relatifs aux donnees sont principalement
représentés par des données de mauvaise qualité ou
non pertinentes a une etude. Nous distinguons ici
deux biais :



e Les biais de sélection consistent a choisir des
données qui ne sont pas pertinentes a l'étude. Ils
se decomposent en deux types:

© Le biais d’ echantlllonnage consiste a ne pas
selectlonner des données de fagon
aleatoire.

Exemple : nous souhaitons préedire les ventes d’un
produit a travers une campagne d’emails. Nous
choisissons les 1000 premieres réponses. Nous
sommes face a un biais d’échantillonnage : pour le
palier il faudrait tirer 1000 emails aléatoirement
parmi ’ensemble des réponses. En effet, il est
possible que les premiers répondants soient plus
enthousiastes a répondre que des acheteurs ne
souhaitant pas a tout prix le produit.

* Le biais de participation, quant a Lui, se produit
lorsque les données ne sont pas assez
representatives a cause d’écarts de participation
lors de la collecte.

Exemple : reprenons l'idée de prédire les ventes
d’'un produit. Des personnes ne souhaitant pas
acheter le produit seront moins susceptibles de
répondre au mail, nous serions donc face a un biais
de participation.

e Les biais de fréquence se caractérisent par des
effectifs sur ou sous-representes par rapport a la
vie reelle.

Exemple 1 : Facebook a utilis€é un dataset contenant
des métiers (comme variable cible) et des
caractéristiques des personnes qui l'exergaient pour
entrainer son algorithme. Ce dernier conseillait des
offres d’emploi différentes selon le sexe de
l'utilisateur. La répartition démographique dans les
données n’était pas €équilibrée. Par exemple, pour un
poste de comptable, la répartition (dans le jeu de
données) était de 70 % pour les femmes et 30 %
pour les hommes, il aurait eu tendance a conseiller
les offres de comptable aux femmes. Cette
recommandation irait a l’encontre de la vie réelle
ou, admettons, le poste de comptable est
homogene.

e Les biais survenant de donnees non mesurables
sont caracterises par des evenements ne



pouvant étre évalués comme la relation entre des
personnes, les sentiments, l'implication d’un
individu dans une entreprise.

Exemple : L'état de Washington a decidé de noter
les enseignants pour €quilibrer le niveau des éleves
dans les différentes écoles : l'objectif est
d’attribuer les meilleurs enseignants dans les €coles
les plus faibles. Une enseignante tres appréciee de
sa direction et des parents d’éleves a eté licenciée.
Elle enseignait dans une classe avec beaucoup
d’éleves en difficulté, les résultats étant moins
bons qu’ailleurs, le modele lui a attribué une note
meédiocre. Ici, des dimensions non-mesurables comme
la difficulté d’un €leve, la relation enseignant/éleves
; enseignants/parents d’éleves ne sont pas prises en
compte dans l'algorithme. 205 autres enseignants de
I’Etat de Washington D.C ont également été
licenciés.

Biais relatifs a la qualification des données

e Les biais d’appartenance consistent a preférer un
groupe auquel on appartient.

Exemple : une entreprise souhaite mettre en place
un modele pour trier les CV. Les développeurs
pensent que les candidats ayant fréquenté leur
ecole sont meilleurs que les autres et les favorisent
dans la construction de l'algorithme : il s’agit d’'un
exemple d’'un biais d’appartenance.

* Le biais implicite consiste a genéraliser notre
experience personnelle ou encore notre culture.

Exemple : Nous souhaitons construire un algorithme
de reconnaissance de gestes : le modele cherche a
reconnaitre si un individu dit oui avec sa téte en
hochant celle-ci de haut en bas. Or, ce signe de la
téte peut étre interprété de maniere différente
selon Les pays.

Biais relatifs a 'apprentissage de
l'algorithme

Les biais relatifs aux algorithmes se dessinent de
deux fagons différentes :

* Le sur-apprentissage : phénomene statistique
survenant lorsque le modele s’adapte trop au jeu



de donnees d’apprentissage. Le modele devient
alors inexploitable lorsqu’il s’agit de prédire des
nouvelles données : on dit que le modele n’est
pas géneralisable.

® Le sous-apprentissage : a l'inverse, le sous-
apprentissage peut survenir si le modele n’a pas
suffisamment appris lors de la phase
d’entrainement ou si les variables d’entrées
n’étaient pas suffisantes ou pertinentes pour
expliquer et prédire la cible.

Exemple : l'application de reconnaissance faciale qui
ne reconnaissait pas les personnes d’origine
asiatique car elle avait tres peu appris sur ce type
de visages.

Nous avons synthétisé ces biais selon les
différentes phases de réalisation du projet :

Etape 1: Collecte et traitement des données

» Biais de fréquence : données non représentatives ®

» Biais de participation : données déséquilibrées ® 9
» Biais survenant de données non mesurables

» Biais d'echantillonnage : sélection non-aléatoire

Etape 2 : Qualification des données
« Biais d'appartenance : préférer un groupe auquel on appartient
 Biais implicite : généraliser notre point de vue [X] ven %

Etape 3 : Apprentissage de l'algorithme

» Sur-apprentissage E \:i ;
* Sous-apprentissage
@

Une fois notre modele construit en limitant au
maximum Lles biais listés précédemment, nous
pouvons passer a une phase de validation. A cette
étape du projet, nous pouvons proposer une
batterie de tests afin de contréler que les
probabilités restent similaires si l'on fait varier des
variables exogenes au modele, variables
potentiellement discriminantes... De méme, il est
important de mettre en place une validation
continue du modele afin d’éviter d’éventuelles
dérives qui pourraient apparaitre dans le temps. Il
est recommandé d’effectuer des contrdles
continus sur un faible pourcentage des prédictions
qui ont €te réalis€es. Enfin, l'intelligence humaine
restera toujours celle a prioriser en cas de doute
sur les résultats.



Si vous souhaitez plus d’exemples ou d’explications
sur les biais existants, cette section du Crash

Course de Google est particulierement intéressant.

NOTRE EXEMPLE SUR UN CAS CONCRET

Afin de conceptualiser ces aspects theéoriques, nous
avons créé un exemple de toute piece. Dans cet
exemple, nous partons de l'hypothése que
construire une intelligence artificielle pourrait nous
aider a déterminer, voire a terme, choisir la
prochaine Miss France du célebre concours de
beauté annuel. Pour arriver a notre objectif, nous
avons nourri notre algorithme des images des
precédentes candidates a l’élection puis labellise
celles qui avaient atteint le top 5 (label 1) ou non
(Label ©). Nous allons voir étape par étape les
différents biais qui sont ressortis d’'une démarche
« naive » et inattentive a l’éthique.

1. Biais survenant de données non-mesurables : Le
premier probléme que l'on doit immédiatement
remarquer sur ce type de problématique repose
sur la définition globale du projet : en se basant
seulement sur les images, nous tentons de
modellser une cible basee uniguement sur des
criteres (features) completement subjectifs et
propres a chacun, qu’est la beauté. Pour qu’une
modélisation soit valide, celle-ci doit s ‘appuyer
sur des criteres objectifs, des faits universels.
On peut facilement déduire qu’ici, un modele de
ce type ne predit pas la beauté d’une femme,
mais des caractéristiques qu’il a appris (couleur
de la peau, forme de la bouche, des yeux, etc).
Une nouvelle fois, la beauté est quelque chose
de personnel, chacun d’entre nous jugera la
beauté d’une personne difféeremment. Le
concours Miss France est d’autant plus subjectif
car il ne s’appuie pas seulement sur la beauté,
mais €galement sur sa capacité a communiquer
par exemple, variables que nous n’avons pas
intégré au modele

2. Biais de frequence Le second souci de ce projet
repose sur l’échantillon d’'images utilisé pour
l'apprentissage du modele. En effet, en ne
considérant que [’historique des candidates Miss
France des dernieres années, nous aurions fait
face a un deéséquilibre des populations
représentees. En effet, nous avons remarqué que
le nombre de candidates d’origine asiatique,
africaine ou d’autres régions du monde était
inférieur au nombre de candidates de type
européen notamment. Le modele serait donc


https://developers.google.com/machine-learning/crash-course/fairness/types-of-bias
https://developers.google.com/machine-learning/crash-course/fairness/types-of-bias

moins entrainé sur ces personnes et arriverait
plus difficilement a séparer nos 2 classes a
predire. Dans ce cas, une femme d’origine
asiatique verrait sa probabilité de victoire
mécaniquement plus faible toutes choses €gales
par ailleurs, ce qui d’un point de vue éthique est
injustifiable. Nous sommes ici face a des biais de
frequence. .

3. Sous-apprentissage du modele : Enfin, il est
probable que notre algorithme entrainé trop
rapidement souffre de sous-apprentissage. Celui-
ci serait alors inadapté pour résoudre ce
probleme de classification. De plus, en apprenant
sur des images sélectionnées rapidement sur le
net, l'algorithme n’a pas forcement utlllse sur le
visage des Miss mals peut étre explmte L’ arrlere-
plan de l'image, élément completement decorrélé
de notre objectif. Pour lutter contre ces
phénomenes en reconnaissance d’images, il
existe des méthodes permettant d’interpréetation
permettant de localiser les parties de l'image
ayant le plus contribué a l'attribution de la cible.

Typiquement, apres toutes ces explications, nous
pourrions obtenir ce genre de resultats :

Probabilité d'étredansletop5:

Lot de Miss Monde 2012 Lot d’une femme lambda

Probabilité moyenne : Probabilité moyenne :

0.45 0.79

D’apres les probabilites, une personne d’origine
asiatique (peu fréquente au concours Miss France)
dont nous avons passé un set d’'images a notre
modele, aurait moins de chances de gagner le
concours gu’une personne de type européen a priori
sans criteres de beauté apparents. Ces resultats
simulés prouveraient l’existence d’un ou plusieurs
biais soulevant ensuite de nombreuses questions



ethiques si ce projet d’'intelligence artificielle
arrivait, a terme, a remplacer les choix humains.
Méme si les decisions humaines ne sont elles aussi
pas toujours €thiquement correctes dans la vraie
vie, un algorithme ne doit pas Les reproduire.

ICIQ\IJELLIGENCES : ARTIFICIELLES, MAIS PAS

Comme nous l'avons, tout au long de cet article, il y
a beaucoup d’étapes a valider afin de pouvoir
exploiter concretement et sereinement une
intelligence artificielle qui est préte a prendre des
décisions ou a realiser des actions plus ou moins
impactantes pour l’individu ou la société. On pourrait
penser que ces algorithmes apprennent seuls et
prennent leurs décisions seuls : en réalité c’est bien
l’Homme qui dicte a la machine ce qu’elle doit
apprendre puis décide des actions a effectuer selon
le résultat obtenu. Dire qu’une IA est “éthique”
résulte donc dans la capacité a prendre du recul sur
chacune des etapes de son projet afin de ne pas
reproduire d’éventuels phénomenes de societé ou
décisions humaines qui, elles, n’étaient peut-étre
pas ethiqguement correctes.

AVISIA travaillant depuis plusieurs années autour de
cette thématique, nous avons donc lance différents
travaux afin de pouvoir proposer, sereinement, des
solutions d'intelligences artificielles a nos clients.
Pour nous, cela passe notamment par :

* la sensibilisation des consultants : comment
produire des outils irréprochables si ces sujets ne
sont jamais abordés ? Avez-vous déja eté
sensibilisé a ces biais lors de votre formation ?
Non, tout simplement car les technologies
d’apprentissage ont evolue plus rapidement que
la sociéte (éducation, leglslatlon etc.). C’est donc
pourquoi, nous devons preparer nos consultants a
identifier et résoudre ces biais.

® une expertise technique : Naturellement nous
pouvons Nous appuyer sur notre expertise
technique pour proposer des solutions
permettant de valider qu’un modele respecte
bien les normes éthiques actuelles. Pour cela,
nous travaillons sur la création d’un outil de
validation permettant de tester et d’approuver
que vos futurs modeles d’lA ne contiennent pas
de biais pour ainsi limiter les dérives ethiques



que nous avons pu constater ces dernieres
annees. L'objectif a terme est de developper un
outil permettant de détecter automatiquement
des biais discriminatoires pour un algorithme
d’intelligence artificielle.

Nous espérons que cet article soulevera
d’éventuelles interrogations et vous incitera a vous
poser des questions lors de la création de vos
prochains scores. Quelques doutes subsistent encore
notamment sur la frontiere entre une variable dite
« €éthique » ou non : nous pouvons facilement
comprendre que la couleur de peau ou le genre de la
personne sont bien évidemment des champs
sensibles sur lesquels il faut faire attention. Qu’en
est-il des variables comme le département de
résidence, lieu de naissance, l’age, etc. ? Quoiqu'il en
soit, chez AVISIA ces sujets méritent toute notre
attention et alimenterons certainement nos
prochains debats autour de l'intelligence artificielle.
Nous serions aussi ravis d’en discuter avec vous !



